inveo

Instrukcja obstugi modutu wejscia
cyfrowego

Nano Digital Input PoE

PoE

DIGITAL INPUT

Nano Digital Input

Soft >= 1.21

INVEO s.c.
ul. Rzemieslnicza 21
43-340 Kozy
tel: +48 33 444 65 87
www.inveo.com.pl
info@inveo.com.pl

i



Szanowny Kliencie!

Dziekujemy bardzo za wybdr naszego produktu. Jednoczesnie przed rozpoczeciem jego
uzytkowania, prosimy o dokfadne zapoznanie sie z niniejszg instrukcjq obstugi, gdyz
podano w niej najwlasciwsze sposoby postepowania z niniejszym urzadzeniem
z uwzglednieniem podstawowych zasad bezpieczenstwa oraz konserwacji. Prosimy
rowniez o zachowanie instrukcji obstugi, aby mozna z niej korzysta¢ w trakcie
pozniejszego uzytkowania.

Pamietaj!

Producent nie odpowiada za ewentualne szkody spowodowane zastosowaniem
urzadzenia niezgodnym z jego przeznaczeniem lub jego niewtasciwa obstuga, a
takze za usterki sterownika wynikajace z niewlasciwej eksploataciji.
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1 Informacje wstepne

Przed rozpoczeciem pracy ze sterownikiem nalezy przeczyta¢ Instrukcje
Obstugi i postepowac zgodnie ze wskazéwkami w niej zawartymi!

Opis symboli wykorzystanych w niniejszej instrukcji:

Symbol ten oznacza obowigzek zapoznania sie z odpowiednim
miejscem w instrukcji uzytkownika, ostrzezenia i wazne informacje.
Nieprzestrzeganie ostrzezen moze spowodowac obrazenia.

Wazne wskazowki i informacje.

&

Przestrzeganie tekstow oznaczonych tym znakiem utatwia obstuge.

UWAGA: wyglad zrzutéw ekranowych pokazanych w niniejszej instrukcji moze sie réznic
od ich wygladu rzeczywistego. Z uwagi na ciagty rozwdj oprogramowania modutéw
niektore funkcje moga sie rozni¢ od tych opisanych w instrukcji. Producent nie ponosi
odpowiedzialnosci za ewentualne niepozadane skutki wynikajace z réznic programowych.
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2 Przeznaczenie urzadzenia

Urzadzenie Nano Digital Input stuzy do zdalnego odczytu stanu wejscia.

Odczyt stanu wejscia odbywa sie za pomocqg sieci LAN z wykorzystaniem wbudowanej
strony www, protokotu HTTP GET, Modbus TCP, SNMP, MQTT, protokotéw TCP/UDP lub
odpowiedniego oprogramowania.

3 Gwarancja i odpowiedzialnos¢ producenta

Producent udziela 2-letniej gwarancji na modut oraz zapewnia serwis pogwarancyjny
przez okres 10 lat od daty wprowadzenia urzadzenia na rynek. Gwarancja obejmuje
wszystkie wady materiatowe i produkcyjne.

Producent zobowigzuje sie do przestrzegania umowy gwarancyjnej, jezeli spetnione sg

nastepujace warunki:

= wszystkie naprawy, zmiany, rozszerzenia oraz kalibracje urzadzenia wykonywane sg
przez producenta lub autoryzowany serwis,

= sieciowa instalacja zasilajgca spetnia warunki obowigzujacych w tym wzgledzie norm,

= urzadzenie obstugiwane jest zgodnie z zaleceniami przedstawionymi w niniejszej
Instrukcji,

= urzadzenie uzywane jest zgodnie z przeznaczeniem.

Producent nie ponosi zadnej odpowiedzialnosci za konsekwencje wynikte z nieprawidtowej
instalacji, niewtasciwego uzytkowania urzadzenia, nieprzestrzegania instrukcji obstugi
oraz przeprowadzania napraw przez osoby nie posiadajgce uprawnien.

W urzadzeniu nie ma zadnych czesci, ktore wolno uzytkownikowi samodzielnie
wymieniac.
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4 Bezpieczenstwo uzytkowania

Modut zostat skonstruowany z  wykorzystaniem nowoczesnych  podzespotéw
elektronicznych, zgodnie z najnowszymi tendencjami w swiatowej elektronice.
Szczegdlnie duzy nacisk potozono na zapewnienie optymalnego bezpieczenstwa
uzytkowania oraz niezawodnosci sterowania.

Urzadzenie posiada obudowe z wysokiej jakosci tworzywa sztucznego.

4.1 Warunki przechowywania, pracy.
Urzadzenie powinno by¢ przechowywane w pomieszczeniach zamknietych,
w ktorych atmosfera jest wolna od par i srodkéw zracych oraz:
e temperatura otoczenia od -30°C do +60°C,
e wilgotnos¢ od 25% do 90% (niedopuszczalne skroplenia)
e cisnienie atmosferyczne 700 do 1060hPa.

Urzadzenie przeznaczone jest do pracy w nastepujacych warunkach:
o temperaturze otoczenia od -10°C do +55°C,
e wilgotno$¢ od 30% do 75%,
e cisnienie atmosferyczne 700 do 1060hPa.

Zalecane warunki transportu:
e temperaturze otoczenia od -40°C do +85°C,
e wilgotnos¢ od 5% do 95%,
e cidnienie atmosferyczne 700 do 1060hPa.

4.2 Instalacja i uzytkowanie urzadzenia

Czytnik powinien by¢ obstlugiwany, zgodnie z zaleceniami przedstawionymi
w dalszej czesci instrukcji.

4.3 Utylizacja i likwidacja
W przypadku, kiedy niezbedna staje sie likwidacja urzadzenia (np. po uptywie czasu jego
uzytkowania), nalezy zwrdcic¢ sie do producenta lub przedstawiciela producenta, ktdérzy
zobowigzani sg do wtasciwej reakcji, tzn. odbioru urzadzenia od uzytkownika. Uzytkownik
moze sie rowniez zwrdci¢ do firm zajmujacych sie utylizacja i/lub likwidacjg urzadzen
elektrycznych lub sprzetu komputerowego. W zadnym wypadku nie nalezy umieszczad
urzadzenia wraz z innymi odpadkami.
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5 Budowa modutu

5.1 Nano Digital Input PoE
Dane techniczne:

Zasilanie:
PoE: 33-57V POE IEEE 802.3af
DC: 12-24VDC (ztacze srubowe 3,5mm)
Pobdr mocy: 1,5W

Wejscia:
1 wejscie: typ: zwierne NO
maksymalna wartos¢ licznika: 4 294 967 296
maksymalna czestotliwos¢ wejsciowa: 1000 Hz
Komunikacja:
1 port Ethernet: predkos¢ do 10Mbps
zasilanie PoE zgodne ze standardem IEEE 802.3af
Obudowa:
Klasa obudowy: IP30
Wymiary:
74,6

66,9

27,0

RESET - przycisk przeznaczony do witaczenia w module DHCP, sprawdzenia aktualnego
adresu IP oraz przywracania urzadzenia do ustawien fabrycznych.
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Urzadzenie zostato wyposazone w 7-segmentowy wyswietlacz sygnalizujacy aktualny
stan wejscia (ON lub OFF).

Do dyspozycji sq nastepujace mozliwosci komunikacji:
— wbudowany serwer www, przy uzyciu standardowej przegladarki internetowej
(preferowane przegladarki to MOZILLA FIREFOX, OPERA, CHROME),
— programy linii polecen systemu Windows / Linux,
— protokot HTTP GET,
— protokot Modbus TCP,
— protokot SNMP,
— wiasna aplikacja przez protokot TCP (udostepniony protokat),
— protokot MQTT Inveo.

Opis ziacz modutu:

* LAN - podtaczenie sieci LAN oraz zasilania PoE IEEE 802.3af,
« RESET - przycisk przeznaczony do wiaczenia w module DHCP, sprawdzenia
aktualnego adresu IP oraz przywracania modutu do ustawien fabrycznych.

POWER
INPUT 12-24vDC
G HuLE =

1 oo

=

« INPUT - wejscie zwierne,
+ POWER - ztacze zasilania. Dodatkowe ztacze zasilania uzywane w przypadku
braku zasilania PoE.
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5.2 Nano Digital Input
Dane techniczne:
Zasilanie:

Modut przystosowany jest do napiecia zasilania 10-24VDC.
Zasilanie odbywa sie przez adapter PoE.

Wejscia:
1 wejscie: typ: zwierne NO
maksymalna wartos¢ licznika: 4 294 967 296
maksymalna czestotliwos¢ wejsciowa: 1000 Hz
Komunikacja:
1 port Ethernet: predkos¢ do 10Mbps
zasilanie passive PoE 10-24VDC
Obudowa:
Klasa obudowy: IP30
Wymiary:
|/-
66.30
-
50.00 || 38.50

RESET - przycisk przeznaczony do wiaczenia w module DHCP oraz przywracania
urzadzenia do ustawien fabrycznych.
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Cechy ogolne:

LAN/WAN  reser mveo

Modut wyposazony zostat w diody LED, ktdre sygnalizujg zasilanie modutu oraz stan
podfagczonego wejscia.

Do dyspozycji sq nastepujace mozliwosci komunikacji:
— wbudowany serwer www, przy uzyciu standardowej przegladarki internetowej
(preferowane przegladarki to MOZILLA FIREFOX, OPERA, CHROME),
— programy linii polecen systemu Windows / Linux,
— protokdt HTTP GET,
— protokot Modbus TCP,
— protokot SNMP,
— wiasna aplikacja przez protoko6t TCP (udostepniony protokdt),
— protokot MQTT Inveo.

Opis ztqcz modutu:
* LAN - podtaczenie sieci LAN oraz zasilania Passive POE,
e RESET - przycisk przeznaczony do wiaczenia w module DHCP, sprawdzenia
aktualnego adresu IP oraz przywracania modutu do ustawien fabrycznych,
« INPUT - wejscie zwierne.
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6 Konfiguracja urzadzenia

Przy pierwszym uruchomieniu, konieczne jest skonfigurowanie urzgdzenia.
Mozna to zrobi¢ na 2 sposoby. Najprostszg metoda jest skorzystanie z programu
Discoverer firmy Inveo.

6.1 Zmiana adresu IP urzadzenia poprzez program Discoverer.
Po uruchomieniu programu Discoverer (dostepny na stronie www.inveo.com.pl)
i wyszukaniu odpowiedniego urzadzenia nalezy wybra¢ interfejs i wcisng¢ przycisk

Change IP.
. INVED -Discoverer v2.0 LA BN B E 4 B T Y I A A L B B =i x|

IP Address Host Name MAC Address Other Info Hardware Version Software Version DHCP Remote Config
192.168.111.15 | 1 RFD D U4 | 54-10-EC-6E-BF-E8 | RFID-IND-U2 |1.0 | 0.26 | | on

\ Changeﬂetwork Settings S | B ||

MAC: 54-10-EC-6E-BF-E8

I_nterface: 192.168.0.255 - I P 192.168.111.15

Discover Devices MASK 255.255.255.0
GATEWAY 192.168.111.1
Change 1P

DM51 8.8.8.8
. . . L, DNS2 8.8.4.4
Po otwarciu okna dialogowego mozna ustawic
. . Host name 1 RFID IND U4
odpowiedni adres IP, maske, brame, DNS1/DNS2,
Enable DHCP [

a takze mozna zmieni¢ nazwe Hosta.
Enable Remote Config

Urzadzenie zostanie skonfigurowane po

cr . . . Change
nacisnieciu przycisku Change.

‘ Cancel ‘

W przypadku wytaczonej opcji Remote Config (domysinie wiaczona) konieczne jest
skonfigurowanie urzadzenia poprzez zmiane podsieci komputera (rozdziat 6.2).

Aby wigczy¢ opcje zdalnej konfiguracji nalezy wejs¢ w zaktadke Administration
i zaznaczy¢ opcje Enable Remote Network Config.

m Administration SNMP

Enable Remote Network Config
Enable TFTP Bootloader

Nastepnie nalezy klikna¢ przycisk Save Config w celu zapisania ustawien.
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6.2 Zmiana podsieci komputera do konfiguracji.
Po podfgczeniu urzadzenia do sieci, nalezy zmieni¢ podsie¢ komputera przytgczonego
do tej samej sieci.
W tym celu nalezy przej$¢ do konfiguracji sieci: Start->Panel Sterowania
->Siec¢ i Internet->Centrum sieci i udostepniania->Zmien ustawienia karty sieciowej.
Nastepnie wybrac potaczenie sieciowe prawym przyciskiem myszy i klikng¢ ,, Wtasciwosci”.
Po wybraniu tej opcji pokaze sie ekran konfiguracji:

1 Wiaiciwosci: Polgczenie lokalne @

Polacz, uzywajac:
l_-'l" Realtek PCle GBE Family Contraller

To polaczenie wykorzystuje nastepujace skiladniki:

g Harmonogram pakietéw QoS -

.@ Udostepnianie plikéw i drukarek w sieciach Microsoft b

-2 GEIP PROFINET DCP

i Protokdl intemetowy w wersji & (TCP/IPvE)

¥ ricmeiomy w wes & (TCP/1Pv)

i Sterownik We/ Wy mapowania z odnajdywaniem topole

-4 Responder odnajdywania topologii warstwy lacza -
T +

COpis
Protokd! kontroli transmisji/Protokeal intemetowy (TCP/IP).
Domysiny protokdl dla sieci rozleghych, umozliwiajgcy
komunikacje polaczonych sieci rézrych typdw.

CREMEE

[ ok [ Aoy

Zmiana konfiguracji sieci w systemie
WINDOWS

Nastepnie nalezy wybrac ustawienie ,Protokot internetowy (TCP/IP)” i wpisa¢ nastepujace
parametry:

Wiaiciwosci: Protokdt internetowy w wersji 4 (TCP/TPv) @éj

Ogdlne

Przy odpowiedniej konfiguracji sieci moZesz automatycznie uzyskad
niezbedne ustawienia protokohu IP, W przecwnym wypadku musisz
uzyskad ustawienia protokotu IP od administratora sied.

() Uzyskaj adres IP automatycznie

(@ Uiyj nastepujacego adresu [P:

Adres IP: 192 .168 . 111. 1
Maska podsiec: 255,255 . 255. 0

Brama domysina:

Uzyskaj adres serwera DNS automatycznie
(@ Uiyj nastepujacych adresdw serwerdw DNS:
Preferowany serwer DNS:

Alternatywny serwer DNS:

] Sprawdz przy zakonczeniu poprawnosc

Przyktadowe nastawy protokotu TCP/IP

Po zaakceptowaniu ustawien przyciskiem OK, nalezy uruchomic¢ przegladarke internetowg
i wpisa¢ adres: 192.168.111.15. (Domysiny uzytkownik i hasto: admin/admin00)
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W zaktadce Network jest mozliwos¢ zmiany parametrow sieci LAN.

inveo &

Channel Network SNMP Administration

Network Configuration

This page allows the configuration of the device's network settings.

MAC Address: 54:10:EC:BB:61:17
Host Name: NANO

Enable DHCP
IP Address: 192.168.111.17
Gateway: 192.168.111.1
Subnet Mask: 285 255 255 10
Primary DNS: 8888
Secondary DNS: 5844

Destination IP: 0.000

Destination Port: [

Save Config

Do zmiany ustawien sieciowych modutu stuzg pola:

Host Name - nazwa NETBIOS,

Enable DHCP - zaznaczenie tego pola wymusza uzycie adresu przypisanego
przez serwer DHCP,

IP Address - adres IP modutu (pod takim adresem modut bedzie widoczny
w sieci),

Gateway - brama sieciowa,

Subnet Mask - maska podsieci IP,

DNS1, DNS2 - adresy serweréw DNS.

Destination IP - adres IP serwera lub modutu do ktéorego majg byc
przekazywane stany wejs¢ lub wyjs¢ w przypadku komunikacji jeden do jeden
(rozdziat 7.3),

Destination Port — port na jakim nastuchuje urzadzenie zdalne lub serwer

Po dokonaniu zmian nalezy klikna¢ przycisk Save Config.
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6.3 Ustawienia zabezpieczen i konfiguracji
Menu Administration umozliwia skonfigurowanie przez Uzytkownika jakie ustugi maja
by¢ aktywne w urzadzeniu oraz zmiane hasta dostepu.

inveo &

Administration

This page allows the configuration of the device's access settings.

Current Password:
New Password:

Re-type Password:

Enable Program Access

Enable MODBUS TCP Protocol
Enable SNMP

Enable Destination Client
Enable MQTT Inveo [Show Info]

¥ Enable Remote Network Config
Enable TFTP Bootloader

Save Config

Zmiana hasta

Aby zmieni¢ hasto nalezy w polu Current Password wpisac aktualne hasto. W polach
New Password oraz Re-type Password nalezy wpisa¢ nowe hasto i zatwierdzié¢
przyciskiem Save Config. Wytaczenie hasta nastepuje przez pozostawienie p6l nowego
hasta pustego.

Ustawienie ustug
Urzadzenie umozliwia wybdr jakie ustugi majg by¢ dostepne. Zaznaczenie pola wyboru
obok nazwy ustugi aktywuje wybrang ustuge.

Enable Program Access - ustuga dostepu przez program komputerowy (Windows,
Linux) oraz protokdt TCP/IP dziatajacy na porcie 9761

Enable MODBUS TCP Protocol - zatgczenie serwera MODBUS TCP,

Enable SNMP- zatgczenie obstugi protokotu SNMP,

Enable Destination Client - ustuga przekazywania stanu wej$¢/wyjs$¢ do innego modutu
Enable MQTT Inveo - zatgczenie protokotu MQTT

Enable Remote Network Config — wtaczenie zdalnej konfiguracji (program Discoverer)
Enable TFTP Bootloader - wiaczenie bootloadera,

Uwaga:

Ze wzgledow bezpieczenstwa opcje TFTP Bootloader oraz Remote Network Config
podczas normalnej pracy powinny by¢ wylaczone. Zatgczenie powinno nastgpic¢ dopiero
przed aktualizacjq oprogramowania.
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7 Funkcje modutu

7.1 Podglad stanu wejscia
Podstawowg funkcjg modutu Nano Digital Input jest kontrola stanu kanatu wejsciowego.
W zaktadce Home przedstawiony jest aktualny stan wejscia.

inveo &

| Home | channel | Network | swwp | Administration |
Preview

Input State:

(S

Impulse Counter: 0 - Click to reset -

Dodatkowo urzadzenie zlicza ile razy wejscie zostato zatgczone. W razie potrzeby mozna
zresetowac ilos¢ pomiardéw naciskajac na - Click to reset - .

7.2  Filtr sygnatu wejsciowego
Modut Nano Digital Input posiada wbudowany filtr medianowy. Filtr ma ustalony czas
probkowania wynoszacy 20ms. W tym czasie system pobiera aktualny stan sygnatu
wejéciowego po czym sortuje wartosci 0 i 1 (stan niski i wysoki). Srodkowa wartoé¢
tancucha posortowanych probek okresla stan wejscia modutu.

Aby wiaczy¢ filtrowanie nalezy w zakladce Channel wybra¢ pozadang liczbe prébek,
z ktorych bedzie wybierana mediana. Zmiana wartosci o 1 wprowadza 10ms opdznienia.

".Inveo g% Inveo Nano In SV:1.17
Channel configuration

Digital Filter Lengthl—— f{Client mode
Off F] Off -

[ Save

Copyright © 2018 Inveo s.c.

mwmm-hwmn—tﬁ
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7.3 Destination Client (M2M)
Urzadzenia Inveo, takie jak LanTick, Nano Temperature Sensor, Nano Digital Input,
Nano Relay Output lub inne, moga wysyla¢ dane informacyjne do serwera lub do
innego modulu posiadajacego wyjscia za pomocg protokotu TCP lub UDP. Oznacza
to, ze oddalony modul moze reagowa¢ na aktywacje kanatu lub w momencie
wystgpienia alarmu urzadzenia lokalnego wlaczy¢/wytaczyé wyjscie przekaznikowe.
Wiadomos¢ jest wysytana przy kazdej zmianie stanu oraz dodatkowo co 5 sekund.

Konfiguracja dla modutéw odbierajacych wiadomosci (urzadzenia oddalone)
Aby zataczy¢ ustuge nalezy przej$¢ do zaktadki Administration i zaznaczy¢ opcje
Enable Program Access, a nastepnie zatwierdzi¢ przyciskiem Save Config.

Konfiguracja dla modulow wysytajacych wiadomosci o stanie alarmowym

Aby zataczy¢ ustuge nalezy przejs¢ do zaktadki Administration i zaznaczy¢ opcje
Enable Destination Client, a nastepnie zatwierdzi¢ przyciskiem Save Config.

[ Home | channel | network | snmp | administration |
Administration

This page allows the configuration of the dewvica's access settings.

Current Password:
New Password:

Re-type Password:

Enable Program Access
Enable MODBUS TCP Protocol
Enable SNMP

| ¥ Enable Destination Client |

Enable MQTT Inveo [Show Info]

Enable Remote Network Config
Enable TFTP Bootloader

Save Config

W zaktadce Network nalezy uzupetni¢ pola Destination IP oraz Destination Port. Pole
Destination IP odpowiada za adres IP urzadzenia docelowego lub serwera.

Destination Port jest to numer portu, na ktéorym nastuchuje urzadzenie zdalne,
domysinie 9761.

Destination IP: 0.0.0.0
Destination Port: [

Save Config
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Nastepnie w zakiadce Channel wybierz odpowiednie wyjscie, ktére zostanie wigczone w
urzadzeniu z kanatem wyjsciowym lub wybierz typ wysytanej wiadomosci.

Channel configuration

TCP Ch:1
TCP Ch:2

Save

TCP Ch:3

TCP Ch::4

TCF Ch:: © 2018 Inveo s.C.

3
TCP Ch::6
TCP Ch::7
TCP Ch::8
Status
MAC+5tatus
HTTF GET
UDP Ch:1

1A Tk

Do wyboru sa nastepujace pola:

TCP Ch:x - funkcja korzysta z protokotu polaczeniowego, czyli z protokotu
TCP. Numer Ch:x to docelowy kanat wyjsciowy w urzadzeniu oddalonym np.
w LanTick’u, ktéry ma zosta¢ wysterowany w momencie zmiany stanu kanatu
urzadzenia lokalnego, ramka TCP w formacie #1,

UDP Ch:x - funkcja korzysta z protokotu bezpotaczeniowego, czyli
z protokotu UDP. Numer Ch:x to docelowy kanat wyjsciowy w urzadzeniu
oddalonym np. w LanTick’u, ktéry ma zosta¢ wysterowany w momencie zmiany
stanu kanatu urzadzenia lokalnego, ramka UDP w formacie #1,

Status - wysyta stan kanatu urzadzenia, ramka TCP w formacie #2,

MAC+Status - wysyta adres MAC urzadzenia oraz aktualny stan kanatu, ramka
TCP w formacie #3,

HTTP GET - wysyla adres MAC urzadzenia oraz stan kanatu, ramka
w formacie #4.
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Formaty ramek:

Format #1

Ramka w formacie #1 jest wysytana w postaci binarnej.

Przyktadowa ramka TCP wysytana przy aktywnym wejsciu i ustawionym Ch:5

SOF CMD CH F ID |IN 1IN CNTO |CNT1 |CNT2 |CNT3 |CRC
OxOF |0x01 |0x04 |OxFF 0x01 |OxFE Ox1E |0x00 |0Ox00 |0Ox00 |0x30

Przyktadowa ramka TCP wysytana przy nieaktywnym wejsciu i ustawionym Ch:5
SOF CMD |CH F_ID |IN 1IN CNTO |CNT1 |CNT2 |CNT3 |CRC
OxOF |0x01 |0x04 |OxFF |0x00 |OxFF Ox1E |Ox00 | 0x00 |0x00 |[0x30

Obliczanie CRC:

‘CRC = (SOF+CMD+CH+F_ID+IN+!IN+CNTO+CNT1+CNT2+CNT3) MOD 256

Format #2
Ramka w formacie #2 jest wysyfana w postaci ciaggu znakéw (STRING).

<STAN WEJéCIA>[SPACJA]<LICZNIK>
« STAN WEJSCIA - wartoé¢ 1 oznacza wejécie aktywne, O oznacza wejscie
nieaktywne
+ LICZNIK - stan licznika

Wartos¢ w HEX STRING
30 |20 |33 |30 0 30
Format #3

Ramka w formacie #3 jest wysytana w postaci ciggu znakéw (STRING).

<MAC>[SPACJA]<STAN WEJSCIA>[SPACIA]<LICZNIK>
e MAC - adres sieciowy modutu
« STAN WEJSCIA - wartoé¢ 1 oznacza wejécie aktywne, O oznacza wejscie
nieaktywne
« LICZNIK - stan licznika

Wartosé w HEX STRING
35/34|31|30|45/43|36|35|38|38|3242|20/30/20|33|30 5410EC65882B 0 30
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Format #4
Ustawiajac Client Mode na polu HTTP GET urzadzenie wysyta dane na serwer w
postaci:

nano.php?mac=<MAC>&io=<Stan wejscia>&cnt=<Licznik>
« MAC - adres sieciowy modutu
« STAN WEJSCIA - wartoé¢ 1 oznacza wejécie aktywne, 0 oznacza wejscie
nieaktywne
* LICZNIK - stan licznika

Przyktadowa ramka otrzymywana przez serwer:
GET /nano.php?mac=123456789012&i0=0&cnt=7

adres MAC = 123456789012,
io=0, wejscie jest nieaktywne
cnt=7, licznik wskazuje wartos¢ 7

Ramke TCP mozna obstuzy¢ za pomoca wiasnego oprogramowania.

Przyktad zastosowania polecenia netcat dla systemu Linux:
Format #1

Ef 192.168.0.101 - PuTTY ===
=P

Format #3
192.168.0.101 - PuTTY o |5
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7.4 Konfiguracja SNMP
Modut wyposazony jest w serwer SNMP v2c.
Wiaczenie funkcji jest mozliwe w zaktadce Administration -> Enable SNMP.
Protokét SNMP umozliwia odczyt aktualnie zmierzonej wartosci.
Plik MIB opisujacy strukture jest do pobrania w zakltadce SNMP.

inveo &

SNMP Configuration

Configuration for SMMP v2c Agent.

Read Community : public

Write Community: private

Trap IP Address 1: |0.0.00

Enable Trap 1
Trap IP Address 2: 0000

Enable Trap 2

| Save Config |

Download MIBE file

Aby skorzystac z protokotu SNMP konieczne jest zapisanie pliku MIB, klikajac prawym
przyciskiem myszy na link Download MIB file. Nastepnie nalezy wybrac opcje Zapisz
link jako. Pobrany plik nalezy zatadowa¢ do programu MIB Browser.

Podstawowe parametry ktére mozna odczyta¢ z modutu Nano Thermo PoE znajdujg sie w
tabeli:

\ EFANE] Format OID
Stan kanalu wejsciowego INTEGER .1.3.6.1.4.1.42814.14.3.3.1.0
Stan licznika INTEGER .1.3.6.1.4.1.42814.14.3.4.1.0

Modut umozliwia wysytanie komunikatéw TRAP w przypadku zmiany stanu kanatu
wejsciowego. Adres docelowy wpisuje sie w pola Trap IP Address 1 oraz Trap IP
Address 2.

Instrukcja obstugi Nano Digital Input PoE / Nano Digital Input Strona 20 z 28
[A02a]




7.5 Program sterujacy z linii komend Windows

Aby skorzysta¢ z programu linii komendy nalezy wiaczy¢ ustuge Program Access
w zaktadce Administration.

Stan wejscia modutu moze by¢ odczytywany z linii komend systemu Windows.
Sktadnia Windows:
TCPRel.exe [Parametry]

-in=1 Numer odczytywanego wejscia
-host=[HOST] Adres IP modutu

-port=[PORT] Port modutu
-writecounter=0-4228250625 Ustawienie stanu licznika

-readcounter Odczytanie wartosci licznika

-verb Wiacza wyswietlanie dodatkowych informacji
-stat Wyswietla aktualny stan wejscia/wyjscia
Przyktady:

Odczytanie aktualnego stanu wejscia, modut ma adres 192.168.111.15 i nastuchuje na
porcie 9761:

ITCPRel -in=1 -host=192.168.111.15 -port=9761 -stat |

Reset licznika:
‘TCPReI -host=192.168.111.15 -port=9761 -in=1 -writecounter=0 \

Ustawienie licznika wartoscig 123:
‘TCPReI -host=192.168.111.15 -port=9761 -in=1 -writecounter=123 ‘

Czytanie stanu licznika:
TCPRel -host=192.168.111.15 -port=9761 —in=1 -readcounter |
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7.6 Program sterujacy Linux

Aby skorzysta¢ z programu sterujgcego Linux nalezy wigczy¢ ustuge Program Access w
zaktadce Administration.

Stan wejscia modutu moze by¢ odczytywany z linii komend systemu Linux.
Sktadnia:
/TcpRel.exe [Parametry]

-il Numer odczytywanego wejscia

-h [HOST] Adres IP modutu

-p [PORT] Port modutu

-w 0-4228250625 Ustawienie stanu licznika

-r Odczytanie wartosci licznika

-1 Wiacza wyswietlanie dodatkowych informacji
Przyktady:

Odczytanie stanu wejscia, modut ma adres 192.168.111.15 i nastuchuje na porcie 9761:
./tcprel -i 1 -h 192.168.111.15 -p 9761 -| |

Reset licznika 1:
./tcprel -h 192.168.111.15 -p 9761 -i 1 -w 0 |

Ustawienie licznika 1 wartoscig 123:
|./tcprel -h 192.168.111.15 -p 9761 -i 1 -w 123 |

Czytanie stanu licznika 1:
|./tcprel -h 192.168.111.15 -p 9761 —i 1 -r |
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7.7 Modbus TCP
Modbus jest dostepny przez ztgcze LAN. Protokét Modbus TCP nastuchuje na porcie 502.
Aby wigczy¢ obstuge protokotu Modbus TCP, nalezy zaznaczy¢ opcje Enable
Modbus TCP w zaktadce Administration.

Urzadzenie obstuguje nastepujgce funkcje Modbus:
- 0x01 Read Coils,

- 0x03 Read Holding Register,

- 0x05 Write Single Coill,

- 0x06 Write Single Register,

- OXOF Write Multiple Coils,

- 0x10 Write Multiple Registers.

MODBUS TCP - Coils

Adres Nazwa R/W Opis
1000 On1 R Stan wejscia 1

MODBUS TCP - Holding Registers

Adres Nazwa R/W Opis
4003 CounterlH R/W | Stan wejscia licznikowego nr 1 (starsze stowo)
4004 CounterllL R/W | Stan wejscia licznikowego nr 1 (mfodsze stowo)

7.8 Komunikacja przez protokot MQTT Inveo.
Jezeli w zaktadce Administration zostata aktywowana ustuga MQTT Inveo to modut
wysyta na serwer mqtt.inveo.com.pl zmierzong temperature co 1 minute oraz dodatkowo
przy kazdej zmianie.

Konfiguracja aplikacji - klient MQTT:
Address: mqtt.inveo.com.pl

Port: 1883

User name: nanouser

User password: nanouser

Topic: /nanol/<MAC>

Po kliknieciu [Show Info] wysSwietlg sie ustawienia dla klienta MQTT:

Enable MQTT Inveo [Show Info

MQTT Client Configuration:

Server: mgtt.inveo.com.pl
Port: 1883

Username: nanouser
Password: nanouser

Topic: /nanol/5410ecteslae/

Mozna znalez¢ wiele aplikacji obstugujacych serwery MQTT, dzieki czemu mozna odbierac
dane na telefonie (Android / I0S) oraz na komputerze PC.
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7.9 Sterowanie przez protokét HTTP.
Moduty majg mozliwos¢ sterowania za pomoca protokotu HTTP GET.
Aby odczyta¢ aktualny stan modutu mozna w przegladarce internetowej odwotac sie do

zasobu np. http://192.168.111.15/status.xml

Modut w pliku XML wypisze wszystkie istotne informacje:

<response>
<prod_name>Nano-0-1</prod name>
<sv>1.17</sv>
<mac>00:00:00:00:00:00</mac>
<out>00000000</out>
<on>00000000</on>
<in>00000000</in>
<counterl>(0</counterl>
<templ>0.0</templ>

</response>

<prod_name>Nano-0-1</prod name> | Typ modutu

<sv>1.17</sv> Wersja oprogramowania modutu

<mac>00:00:00:00:00:00</mac> Adres MAC modutu., unikalny dla kazdego
urzadzenia

<out>00000000</out> W module Nano Digital Input zawsze 0

<on>00000000</on> W module Nano Digital Input zawsze 0

<in>00000001</in> Stan wejscia

<counterl>35</counterl> Stan licznika

<templ>0.0</templ> W module Nano Digital Input zawsze 0

Komendy HTTP GET
http://nr_ip/stat.php?cnt=x,y Ustawienie wejscia licznikowego.

X — numer wejscia,
y — wartos¢ licznika.

Przyktady sterowania modutem z wykorzystaniem protokotu HTTP GET.

1. Ustawienie licznika Counterl na wartos¢ 500
http://192.168.111.15/stat.php?cnt=1,500

2. Reset licznika Counterl
http://192.168.111.15/stat.php?cnt=1,0
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http://192.168.111.15/stat.php?cnt=1,0
http://192.168.111.15/stat.php?cnt=1,0
http://192.168.111.15/stat.php?cnt=1,0
http://192.168.111.15/stat.php?cnt=1,0
http://nr_ip/stat.php?cnt=x,y
http://nr_ip/stat.php?cnt=x,y
http://nr_ip/stat.php?cnt=x,y
http://nr_ip/stat.php?cnt=x,y
http://192.168.111.15/status.xml

Przyktad odczytu danych poleceniem CURL.

Uwaga:
Dostep do zasobu stat.php wymaga wprowadzenia autoryzacji.
Dostep do zasobdéw status.xml nie wymaga autoryzacji.

Odczyt stanu wejscia:
curl -u admin:admin00 "http://192.168.111.15/stat.php" -w "\n" 2>/dev/null | grep 'in'
| awk -F "[><]" "/in/{print $3}' | cut -c8

192.168.0.101 - PuTTY [o ] @ |-

Odczyt stanu licznika:

curl -u admin:admin00 "http://192.168.111.15/stat.php” -w "\n" 2>/dev/null | grep
'counterl’' | awk -F "[><]" '/counterl/{print $3}'

Ustawienie licznika:

‘ curl -u admin:admin00 "http://192.168.111.15/stat.php?cnt=1,123"

192.168.0.101 - PuTTY
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7.10 Opis protokotu komunikacji TCP/UDP/IP
Ramka danych dla portu TCP/UDP 9761.

Nr 1 2 3 4 5 6 7 8 9 10 11
Nazwa bajtu
komendy | Nazwa
i SOF CMD |Channel | Datal | Data2 | Data3 | Data4 | Data5 | Data6 | Data7 | CRC | Zwraca
Ustawianie | dec 15 10 0x00 0-7 | 8-15 | 16-23 | 24-31 X X X CRC | Ok
licznika hex | OxOF | OxOA | 0x00 0-7 8-F | 10-17 | 18-1F X X X CRC | Ok
Odczyt dec 15 11 0x00 0-7 8-15 16-23 | 24-31 X X X CRC
licznika hex | OxOF | OxOB | 0x00 0-7 8-F | 10-17 | 18-1F X X X CRC
Pobieranie dec 15 100 X e X X X X X X CRC
stanu
kanatow hex OxO0F 0x64 X X X X X X X X CRC
Pobieranie dec 15 200 X X X X x X x x CRC | String
nazwy
urzadzenia hex 0x0F 0xC8 X X X X X X X X CRC | String
CRC to suma poprzednich bajtéw (suma kontrolna).
Modut standardowo nastuchuje na porcie TCP/UDP 9761.
Przyktadowe ramki:
Ustawienie licznika na wartos¢ 100
SOF |CMD |CH D1 D2 D3 D4 D5 D6 D7 CRC
dec 15 10 1 100 0 0 0 0 0 0 126
hex OxOF |Ox0A |0x00 |0Ox64 |0x00 |0Ox00 |0Ox00 |[0OxO0 |0OxO0 |0Ox00 |Ox7E
Odczyt stanu licznika
SOF |CMD |CH D1 D2 D3 D4 D5 D6 D7 CRC
dec 15 11 0 0 0 0 0 0 0 0 26
hex OxOF |0x0B |0x00 |0x00 |0Ox00 |0Ox00 |[0x00 |0Ox00 |0Ox00 |0Ox00 |Ox1A
Odpowiedz urzadzenia:
78 05 00 00 -~ 578hex — 1400dec
Stan licznika wynosi 1400.
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8 Komunikacja z modutem z zewnetrznej sieci

Jezeli modut znajduje sie w innej sieci LAN niz komputer tgczacy sie do niego, to
wymagane jest przekierowanie portow.

Zaleznie od wykorzystywanej metody komunikacji z modutem, konieczne jest
skontaktowanie sie z Administratorem sieci i przekierowanie portéw:

Obstuga przez strone WWW oraz protokdét HTTP:
- port TCP 80

Obstuga przez program komputerowy lub przez wlasna aplikacje:
- port TCP 9761

Obstuga przez MODBUS TCP:
- port TCP 502

Obstuga przez SNMP:
- port UDP 161

9 Sprawdzanie adresu IP

Aby sprawdzi¢ aktualny adres IP urzadzenia (tylko Nano Digital Input PoE):
1. Naci$nij i przytrzymaj przycisk RESET do momentu wyswietlenia sie wszystkich
4 czesci adresu IP, np.: 192 168 111 15.
2. Zwolnij przycisk RESET.

10 DHCP
Aby wiaczy¢/wytaczy¢ obstuge DHCP nalezy:

1. Nacisng¢ przycisk RESET na czas pomiedzy 5 a 10 sekund.

2. Dioda zacznie mruga¢ okoto 2 razy na sekunde (Nano Digital Input), na
wyswietlaczu pojawi sie napis dhcP (Nano Digital Input PoE).

3. Zwolni¢ przycisk RESET.

Ustuge DHCP moze réwniez wigczy¢é w zaktadce Network lub przez program Discoverer.
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11 Przywrocenie ustawien fabrycznych

Aby przywroci¢ ustawienia fabryczne urzgdzenia nalezy:

1. Wigaczy¢ urzadzenie.

Nacisna¢ przycisk RESET na czas pomiedzy 10 a 15 sekund.

3. Dioda TAG zacznie mrugac¢ okoto 4 razy na sekunde (Nano Digital Input), na
wyswietlaczu pojawi sie napis rSt (Nano Digital Input PoE).

4. Zwolni¢ przycisk RESET.

N

Po wykonaniu powyzszych czynnosci urzadzenie ustawi nastepujgce parametry:
« DHCP: wiaczone
* Adres IP: 192.168.111.15
* Maska IP: 255.255.255.0
e Uzytkownik: admin
* Hasto: admin00

12 Aktualizacja oprogramowania

Modut wyposazony jest w mozliwos¢ aktualizacji programu. Program dostarczany jest
jako plik z rozszerzeniem .bin

Uwaga! Niewilasciwe uzycie funkcji aktualizacji oprogramowania moze spowodowac
uszkodzenie modutu.

Aby przeprowadzi¢ operacje aktualizacji oprogramowania nalezy:
» zaznaczy¢ opcje Enable TFTP Bootloader, ktéra znajduje sie na stronie
urzadzenia w zaktadce Administration,
« uruchomi¢ linie komend systemu Windows (Start->Uruchom wpisa¢ ‘cmd’ i
zatwierdzi¢ klawiszem Enter),
» Przejs¢ do katalogu w ktérym znajduje sie plik .bin,
« wpisa¢ komende:

tftp -i <adres_ip_modutu> PUT plik.bin

gdzie: <adres_ip_modutu> jest adresem IP modutu,
plik.bin - plik z programem do aktualizacji.

Programowanie trwa ok. 1 minuty. Zakonczenie programowania potwierdza komunikat
‘File Transferred'.

Po przeprowadzeniu operacji aktualizacji oprogramowania konieczne jest wytgczenie opcji
Enable TFTP Bootloader w celu poprawnego dziatania urzadzenia.

Dokfadna instrukcja aktualizacji jest dostepna na stronie www.inveo.com.pl.

Najnowsze oprogramowanie jest dostepne na stronie www.inveo.com.pl.
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